Jak na vzdaleny pristup v siti SysDataCom

Predstavte si situaci, kdy potiebujete pfistoupit z internetu k VaSemu inteligentnimu domu, kamefte
¢i jinému zatizeni.

Bud’ si pronajmete vetejnou IP adresu — to je adresa, ktera je vetejn¢ dostupna odkudkoliv z
internetu nebo pouZzijete DMZ (demilitarizovanou zénu)

Vlevo mame internet, uprostied centralni firewally. Ty slouzi pro obranu pted utoky z internetu a pro
preklad vnitinich adres pod vefejné, tedy jakési schovani Vas na Internetu. Mensi sit’” uprostied
symbolizuje sit’ SysDataCom. Je provozovana na nevetejnych adresach, ale mize se stat, ze je néktery
z klientli naptiklad infikovéan virem a proto ji prosim nepovazujte za bezpecnou. Svoji domadci sit’ si
proto chranite firewallem.



Pronajmete — li si vefejnou IP adresu, vyjmeme Vas z centralniho firewallu a posleme veskery
provoz piimo na Vas router.
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Ptipadny Gto¢nik tak rovnou Gtoci na Vas. Nicméné mate naprosto plnou nefiltrovanou konektivitu.
Také jste sndze k dohledani na Internetu a vystupujete pod svou jedinecnou adresou.



Piistup pies DMZ.
Ptistupujete na jiny nez centralni firewall, ktery Vs ovéii a pusti do vnitini sité. Vyhodou je
pomérne snadné konfigurace. Také nemusite Celit tolika itoklim na domacim firewallu. Nicméné je

potad potieba pouzit tento firewall pro smérovani konkrétni komunikace. Dal$i vyhodou tohoto
systému je piistup 1 z mist, kde neni jest¢ zavedena IPV6.
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DMZ server je vybaven n€kolika typy tunell. D4 se tedy pfipojit z mnoha typl zafizeni pfimo.



DMZ - Konfigurace na 10S - Apple Mobilni telefony.

Nejprve v nastaveni jdérte do zalozky VPN
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Potom zalozte novy IPsec VPN zaznam s témito parametry :
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{ VPN Popis Edit
Type IPsec
Server vpn.sys-data.com

Account prihlasovacijmeno

Delete VPN

Polozka Account je vase Cislo smlouvy
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Server vpn.sys-data.com
Account prihlasovacijmeno
Password eeeee

Use Certificate
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Secret XXX YY)

Pasword je defaultné 123456

Secret je spole¢né heslo a na emailu podpora@sys-data.com Vam jej technik po ovéfeni, Ze jste to
Vy, sdéli.
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Pak uz se staci jen ptipojit:
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V tento okamzik jste jiZ na sit'i a vpravo nahote se Vam zobrazi ikonka VPN.

Jakmile ji dosdhnete, jste pfipojeni do sité SysDataCom, ale jesté je potteba projit pfes Vas domaéci
firewall. VéEtSinou se to fesi pfesmérovanim portd, 1épe umisténim zatfizeni do Vasi domaci DMZ a
nastavenim firewallu.



Viz. ukazka kamery pies synology - vpravo nahofe si povSimnéte VPN spojeni.
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DMZ - Konfigurace na platformé Android (mobilni telefony)
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Zavérem:

Toto feseni je vhodné na cestach, tam kde neni IPV6 konektivita a v podobnych piipadech.
Neni vhodné pro trvalé sledovani a dohledy. Piece jen je vytézovan procesor na Sifrovani VPN a ten
nema neomezeny vykon.



